KIBERNETINES ATAKOS
VALDYMO PLANAS

Sis dokumentas yra $ablonas, skirtas padéti organizacijoms pasirengti kibernetinéms
atakoms ir efektyviai jas valdyti. Kiekviena organizacija turéty pritaikyti §j plang pagal
savo specifinius poreikius.
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1. ORGANIZACIJOS INFORMACIJA

Organizacijos pavadinimas: [JraSykite savo organizacijos pavadinima]
Atsakingas asmuo uz sauguma: [Vardas, pareigos, kontaktai]
Incidenty valdymo komanda: [Sgrasas su kontaktine informacija]
Kritiniy sistemy sgrasas: [ISvardykite svarbiausias IT sistemas]

2. KIBERNETINES ATAKOS NUSTATYMAS IR PIRMINE
REAKCIJA

2.1 Atakos atpazinimas

e Stebéjimo sistemy signaly analizé.
e |tartiny veikly identifikavimas ir klasifikavimas.
e Skubus informavimas atsakingiems asmenims.

2.2 Sistemos izoliavimas ir zalos ribojimas

e PaZeisty sistemy atjungimas nuo tinklo.
e Prieigos kontrolés perzilra.
o Kenkeéjiskos veiklos neutralizavimas.

2.3 Darbuotojy budrumas ir veiksmy gairées

e Jei darbuotojas netycia paspaudzia ant jtartinos nuorodos ar prisegto failo:
o Nedelsiant informuoti informaciniy technologijy skyriy.
o Neatidaryti papildomy nuorody ar faily.
o Jei reikalinga, atjungti kompiuterj nuo tinklo.
o Pranesti atsakingam uz kibernetinj saugumag asmeniui.
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3. DUOMENUY APSAUGA IR SISTEMY ATKURIMAS

3.1 Atsarginiy kopijy tikrinimas ir atkirimas

e Atsarginiy kopijy prieinamumo patikra.
e Kiritiniy sistemy atkarimo proceduros.

3.2 Sistemos atkurimo tvarka

Pagrindiniy sistemy atkdrimas.
Tinkly ir rySio atstatymas.

Darbo viety atstatymas.

Klienty ir darbuotojy informavimas.
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4. KIBERNETINES ATAKOS ANALIZE IR ATEITIES
PREVENCIJA

4.1 Incidento tyrimas

Atakos Saltinio analize.

Sistemos zurnaly ir jrodymy rinkimas.

Incidenty registravimo registras (visi incidentai turi bati registruojami, net ir
smulklds pazeidimai).

4.2 Prevencinés priemonés
e Saugumo atnaujinimai ir pakeitimai.

e Prieigos valdymo ir autentifikacijos sustiprinimas.
e Darbuotojy mokymai.



5. KOMUNIKACIJOS PLANAS

5.1 Vidaus komunikacija

e Atsakingy asmeny susaukimas.
e Vadovybés ir IT skyriaus informavimas.

5.2 ISoriné komunikacija

Klienty ir partneriy informavimas.

Bendradarbiavimas su teisésauga.

ViesSuyjy rysiy strategija.

Incidenty praneSimas Nacionaliniam kibernetinio saugumo centrui (NKSC) pagal
teisés akty reikalavimus.

6. TESTAVIMAS IR NUOLATINIS TOBULINIMAS

6.1 Reagavimo j incidentus testavimas

e Periodinés pratybos ir testavimas.
e Kibernetiniy ataky simuliacijos.

6.2 Plano perziura ir atnaujinimas

e Reguliarts patikrinimai ir atnaujinimai.
e Incidenty analizés iSvady jtraukimas.

Pastaba: Sis dokumentas yra $ablonas. Jis turéty bati individualiai pritaikytas pagal
organizacijos specifinius poreikius ir reguliariai atnaujinamas atsizvelgiant j naujas
kibernetines grésmes.

https://www.noit.It/



https://www.noit.lt/

	KIBERNETINĖS ATAKOS VALDYMO PLANAS 
	1. ORGANIZACIJOS INFORMACIJA 
	2. KIBERNETINĖS ATAKOS NUSTATYMAS IR PIRMINĖ REAKCIJA 
	2.1 Atakos atpažinimas 
	2.2 Sistemos izoliavimas ir žalos ribojimas 
	2.3 Darbuotojų budrumas ir veiksmų gairės 

	3. DUOMENŲ APSAUGA IR SISTEMŲ ATKŪRIMAS 
	3.1 Atsarginių kopijų tikrinimas ir atkūrimas 
	3.2 Sistemos atkūrimo tvarka 

	4. KIBERNETINĖS ATAKOS ANALIZĖ IR ATEITIES PREVENCIJA 
	4.1 Incidento tyrimas 
	4.2 Prevencinės priemonės 
	5.1 Vidaus komunikacija 
	 
	5.2 Išorinė komunikacija 

	6. TESTAVIMAS IR NUOLATINIS TOBULINIMAS 
	6.1 Reagavimo į incidentus testavimas 
	6.2 Plano peržiūra ir atnaujinimas 



